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Vorwort des Herausgebers

Die Stiftung der Hessischen Rechtsanwaltschaft hat ihren studentischen Aufsatzwettbe-
werb diesmal unter einen ungewohnlichen Titel gestellt. Biometrie ist sicherlich kein
Thema, mit dem sich junge Juristen in ithrer Ausbildung intensiv beschiftigen. Dennoch,
oder gerade deswegen, hatte dieses Thema seinen ganz speziellen Reiz. Es gingen die
unterschiedlichsten Beitrdge ein, und jeder dieser Beitrdge beleuchtete das Thema auf
seine eigene, ganz spezielle Weise unter den verschiedensten Aspekten. Die Stiftung hat
angesichts der herausragenden Qualitdt der eingereichten Beitrdge das von ihr ausgelob-
te Preisgeld mehr als verdoppelt und insgesamt 5 Preise vergeben; die Beitrage, welche
mit dem ersten und dem zweiten Preis ausgezeichnet wurden, mdchten wir in diesem
Band der interessierten Leserschaft vorstellen.

Der Rahmen des Themas wurde in den Ausschreibungsbedingungen wie folgt beschrie-
ben:

Bundesinnenminister Wolfgang Schéuble propagierte 2008 die Speicherung ausnahms-
los aller Fingerabdriicke im Zuge der Einfiihrung des elektronischen Personalausweises.
Ein Jahr zuvor verabschiedete der Bundestag das neue Passgesetz und die Schriftstelle-
rin und Juristin Juli Zeh erhob Verfassungsbeschwerde gegen die Speicherung nur zwei-
er Abdriicke. Biometriebasierte Identifikationsstrategien gewinnen im Bereich privater
und offentlicher Angebote grundsétzliche Bedeutung und stellen das Recht vor neue
Herausforderungen. Ein Beispiel aus Hessen macht dies deutlich: Darf die Stadt Bad
Orb Dauernutzungskarten fiir ihr Schwimmbad unter der ,,Auflage anbieten, dass die
Nutzer/innen ihren Fingerabdruck zur automatisierten Zugangskontrolle zur Verfligung
stellen? Reicht es auBlerdem fiir die Freiwilligkeit der Einwilligungserklarung (§ 4a
BDSQG) aus, dass Badegésten, die dazu nicht bereit sind, die Moglichkeit erdffnet ist an
der Pforte zu klingeln und zu warten bis ein Bademeister 6ffnet?

Die hessische Kommunalaufsicht und der hessische Datenschutzbeauftrage haben hier-
zu ihre Auffassung dargetan. Wie aber stellt sich die Lage auerhalb von Bad Orb bun-
des- und europaweit sowie international dar, wenn private Anbieter/innen (etwa: Video-
theken) privilegierte Zahlungsstrategien unter der ,,Auflage anbieten, dass der Kunde
seinen Fingerabdruck preisgibt? Welche Alternativen fiir eine Zahlung ohne Fingerab-
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druck sind hier notwendig? Was halten Sie davon, dass man in die USA tiiberhaupt nur
unter Preisgabe des Fingerabdrucks fliegen kann?

Uber die Frage des ,,Ob* hinaus stellt sich die Frage des ,,Wie“. Welche Sicherungen
(§ 9 BDSG und Anlage) miissen getroffen, welche Evaluierungen vorgenommen wer-
den, damit ,,der* Nutzer gegebenenfalls seinen Fingerabdruck nicht ,,verliert* und ,,er*
in Zukunft von vermeintlich von ithm autorisierten rechtsgeschéftlichen Erklarungen
nicht eingeholt wird? Etwa, weil der Fingerabdruck gefélscht oder der Finger abgetrennt
wurde?

Klédrungsbediirftig ist auch,

e inwieweit der Einsatz biometrischer Identifikationsstrategien der Sicherheit, Qua-
litdt und Verfligbarkeit von Waren und Dienstleistungen dienen kann und darf (et-
wa im Fall Bad Orb, dass die Benutzung des Schwimmbads kostengiinstiger ange-
boten werden kann, weil die Pforte nicht stindig besetzt sein muss);

e ob die Aufnahme des Fingerabdrucks in ein Ausweisdokument gerechtfertigt ist,
weil er die Falschungssicherheit erhoht.

Diese Fragen konnten Ausgangspunkt der Beitrdge sein — mullten es aber nicht.

Die bei der Stiftung eingereichten Beitrdge wurden von Frau Prof. Dr. Viola Schmid,
LL.M. (Harvard) vom Fachgebiet Offentliches Recht (Schwerpunkt Cyberlaw) der
Technischen Universitit Darmstadt begutachtet. Auf ihre Empfehlung wurden zwei der
preisgekronten Aufsitze fiir diesen Band ausgewéhlt.

Frankfurt am Main, den 23. Mai 2012

Fir den Vorstand

Dr. Mark C. Hilgard
- Rechtsanwalt -
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Vorwort des Jurymitglieds Prof. Dr. Viola Schmid

Einige Fragen und Antworten des Aufsatzwettbewerbs der Stiftung der Hessischen
Rechtsanwaltschaft 2011/2012 lassen sich der Reihenfolge der termini des Themas
gemal schildern. Hervorzuheben ist, dass dieses Vorwort und die Auswahl der Beitri-
ge die Freude am (technik)rechtlichen und-politischen Diskurs widerspiegeln will. Es
geht in diesem Band und im Vorwort nicht um den Anspruch auf wissenschaftliche
Vollstandigkeit der Darstellung aller rechtlich vertretbaren Positionen zum Thema —
bzw. um eine Bewertung unterschiedlicher Argumentationen. Im Einzelnen:

»Schwimmen mit Fingerabdruck?* ist ein realititsorientiertes Szenario, das den
hessischen Datenschutzbeauftragten wie die hessische Kommunalaufsicht in 2011
beschéftigt hat. Eine hessische Stadt wollte die Nutzung von Dauerkarten fiir ein
Schwimmbad mit Fingerprintverfahren kontrollieren. Unbestritten stellen sich
grundlegende Fragen der Freiwilligkeit der Einwilligung (§ 4a BDSG) der Dauer-
kartenbesitzer/innen. Eine solchen Nutzung des Fingerabdrucks zur Authentifizie-
rung im Kontext der Entgegennahme von kommunalen Leistungen der sogenannten
Daseinsvorsorge ist genauso innovativ wie umstritten. Beide ausgezeichneten Bei-
trage greifen dieses Szenario unter unterschiedlichen Aspekten auf. Der Beitrag von
Yoan Hermstriiwer und Hanjo Hamann reflektiert die Option des ,,Data Cash* wenn
die Verbilligung des Eintritts in ein Schwimmbad durch die Erhebung und Nutzung
biometrischer Merkmale in Aussicht gestellt wird. Der Beitrag von Rahel Maria Ka-
tharina Diers betont nicht den 6konomischen, sondern den (verfassungs-) und da-
tenschutzrechtlichen Vorder- bzw. Hintergrund, wenn die Ungeeignetheit (,,leichte
Herstellung von Plagiaten®), die fehlende Erforderlichkeit (,,Einfithrung von Karten
mit Passfoto*) und die fehlende VerhidltnismiBigkeit im engeren Sinne geriigt wird.
Beide Beitrdge reprisentieren so okonomische und rechtliche Perspektiven — die
durchaus zu unterschiedlichen Argumentationslinien fiihren: ... ,,Der Schwimm-
badbetreiber, der sich durch die Einholung einer Einwilligung eine Kostenersparnis
erhofft, wird versuchen, die Verweigerung der Einwilligung als relativen Verlust er-
scheinen zu lassen.” (Hermstriiwer /Hamann). Losgeldst vom Schwimmbadszenario
ist beiden Arbeiten die Erkenntnis gemein, dass es
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biometrische Herausforderungen fir das Recht gibt. Beide Beitrdge zeichnen
sich durch die Analyse der differenzierten Einsatzszenarien von Biometrie aus. Ins-
besondere Diers unterscheidet transparent zwischen staatlichem und privatem Be-
reich und dort wiederum zwischen Dienstleistungs- (Convenience) und Mitarbei-
terszenarien. Kennzeichnend fiir den Beitrag von Hermstriiwer/Hamann ist die in-
formationstechnologische und 6konomische Analyse der Vor- und Nachteile des
Einsatzes von Biometrie. Nicht liberraschend kommen beide Beitrige zu dem Er-
gebnis, dass die Herausforderungen, die Biometrie dem Recht stellt, noch nicht ge-
meistert sind. Als ein Ergebnis dieses Aufsatzwettbewerbs kann festgehalten wer-
den, dass beide Beitrdge ,,Zuflucht* im Recht suchen. Der Beitrag von Hermstriiwer
/ Hamann entwirft eine dogmatische Grundlage fiir eine Interpretation von § 4a
BDSG (Entscheidungsforschung) und hofft auf europdisches Datenschutzrecht
(,,Das europdische Datenschutzrecht wird dariiber entscheiden, ob wir die allge-
genwirtige Vermessung unseres Korpers hinnehmen ...“). Der Beitrag von Diers
realisiert: ,,der politische Wille von heute ist das Recht von morgen®. Dies mag,
muss aber nicht so sein. Jedenfalls aber soll Regulativ des Zukunftsrechts vergan-
genes Recht sein (,,Das Recht der Historie ist das Regulativ des Rechts der Zu-
kunft*). Deutlich wird mit dem Rekurs auf Europa- bzw. Vergangenheitsrecht, dass
beide Beitrage die Herausforderungen im Grundsatz anerkennen. Belegt wird diese
Analyse durch die Darstellung des

Rechts der Gegenwart. Biometrierecht ist keine Materie, die nicht alle Biirger und
Biirgerinnen der Bundesrepublik Deutschland unmittelbar beriihrt bzw. zu einem
Zeitpunkt in threm Leben beriihren wird. Die Ausstellung einer staatsbezogenen
Identitdt erfolgt beim Reisepass nur noch unter der Bedingung der Preisgabe bio-
metrischer Daten (§ 16a Satz 2, § 4 Abs. 3 PaB3G). Dieses ,,Identifikations- und Ve-
rifikationsmodell* bietet sich aus einer informationstechnologischen, sicherheitspo-
litischen und wettbewerbspolitischen Perspektive fiir das Nachdenken {iber das

Recht der Zukunft an. Zu priifen wird sein — und das ist beiden Beitrdgen gemein
— in wie weit die Technologie falschungssicher bzw. fehler“frei” zu arbeiten fahig
ist. (Stichwort Fehlerraten). Nach Evaluation der Chancen, Risiken und Folgen des
Einsatzes von Biometrie wird der potentielle Beitrag zur Etablierung eines Raums
der Freiheit, der Sicherheit und des Rechts (Art. 67 AEU) zu konturieren sein. Die
Herausforderung konnte sein, dass der etwa im Flugverkehr (IATA-Modell des
,,Checkpoint of the Future*) gewollte, globale Einsatz an den Inhalten von Art. 67
AEU gemessen wird: ,,in dem die Grundrechte und die verschiedenen Rechtsord-
nungen und —traditionen der Mitgliedsstaaten geachtet werden®. Die Grundrechte
und Rechtsordnungen konnten verlangen, dass biometrische Anwendungen auler in
privaten Hochsicherheitsumgebungen dem 6ffentlichen Sektor vorbehalten bleiben.
Und zu diesen Rechtstraditionen konnte — um den Zirkel zum Ausgangspunkt des
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Themas wie dieses Vorworts zu schlieen — auch die Datenschutzkultur gehdren. So
findet sich im aktuellen Téatigkeitsbericht des Hessischen Datenschutzbeauftragten
folgender Kommentar zum Schwimmbadszenario: ,,Zudem widerspricht die Nut-
zung eines derartigen Systems nach meiner Ansicht der Datenschutzkultur! Wie soll
Kindern der Grundsatz der Datensparsamkeit nahegebracht werden, wenn sie schon
beim Schwimmbadbesuch Fingerabdriicke abgeben sollen?'“ Vielleicht ist dieser
Grundsatz der Datensparsamkeit (auf Bundesebene § 3a BDSG) de lege lata zu-
grundezulegen, de lege ferenda in einer Welt allzeitiger und allgegenwartiger (In-
formations)Technologisierung indes neu zu konturieren?

Darmstadt, im April 2012

Prof. Dr. Viola Schmid, LL.M. (Harvard)
- Technische Universitit Darmstadt; Fachgebiet Offentliches Recht -

'Michael Ronellenfitsch (Hrsg), Vierzigster Titigkeitsbericht vorgelegt zum 31.12.2011, S.
134.
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