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Vorwort des Herausgebers

Fiir nahezu 80 Prozent der Deutschen ist das Internet alltdglich und unverzichtbar geworden:
Es macht uns vernetzter, intelligenter und kommunikativer. Facebook, Linkedin, Xing und
Twitter werden auch von Parlamentariern, Richtern, Staatsanwilten und Rechtsanwélten ge-
nutzt und geschitzt. Das Internet ist aber auch die perfekte Plattform zur Verbreitung von
Falschmeldungen (der Begriff ,,Fake news* ist erst jlingst in die deutsche Sprache eingegangen)
oder gar zur Begehung von Straftaten: Es ist anonym, insbesondere im sogenannten Darknet,
einem abgeschotteten Teil des Internets, schnell und weltweit vernetzt. Nach einer Untersu-
chung des Branchenverbandes Bitkom e.V. sind im Jahr 2015 rund 51% der Internetnutzer in
Deutschland Opfer eines Angriffs mit Computer-Schadsoftware, eines Diebstahls von person-
lichen Daten bzw. digitalen Identitdten etc. geworden und fast jeder Nutzer kennt entweder
selbst oder in seinem Bekanntenkreis jemanden, der eine entsprechende Erfahrung machen
musste. Unternehmen sind anféllig und ganze Infrastrukturen wie etwa die Stromversorgung
sind Gegenstand von Cyber-Angriffen. Schwachstellen in IT-Systemen (,,Zero-Day-Exploits®)
werden von auf3en illegal genutzt, um Geréte zu manipulieren oder wichtige Daten davon her-
unterzuziehen oder IT-Systeme anzugreifen. Auf dem Schwarzmarkt sollen sechs- bis sieben-
stellige Summen fiir Zero-Day-Exploits gezahlt werden.

Ko6nnen wir es uns vor diesem Hintergrund leisten, dass der Begriff ,,Internet™ im deutschen
Offline-Strafgesetzbuch weiterhin nicht vorkommt? Miissen in unserer heutigen 1T-Gesell-
schaft personliche Daten strafrechtlich nicht genauso umfassend geschiitzt werden wie kdrper-
liche Gegenstdnde? Brauchen wir — auch im Hinblick auf Art. 103 Abs. 2 GG — Online-Straf-
normen wie digitaler Diebstahl oder digitaler Hausfriedensbruch?

Die Internetkriminalitit entwickelt sich zudem sténdig weiter. Nach den aktuellen Erkenntnis-
sen des Bundeskriminalamts gewinnt das Geschiftsmodell ,,Cybercrime-as-a-Service™ im In-
ternet mehr und mehr an Bedeutung. Die digitale Schattenwirtschaft im Internet (,,Underground
Economy*) stellt auch technischen Laien eine gro3e Bandbreite an Dienstleistungen zur Ver-
fligung, welche die Durchfiihrung jeder Art von Internetkriminalitdt ermoglichen. Das krimi-
nelle Angebot umfasst die Bereitstellung von Kommunikationsforen iiber verschiedenste Ano-
nymisierungsdienste bis hin zur Erstellung von individuellen Schadprogrammen und kiinstli-
chen Identitdten. Daneben floriert ein schwunghafter Handel mit ausgespihten Zugangsken-
nungen, Sicherheitsliicken in IT-Systemen und Kreditkartendaten, aber auch mit Waffen, Dro-
gen, Falschgeld oder gefdlschten Pdssen. Internet-Kriminelle arbeiten heute weltweit als Ha-
ckergruppen arbeitsteilig zusammen, obwohl sie sich im realen Leben nie kennengelernt haben;
virtuelle Hassattacken bedrohen die politische Debattenkultur.

Wie kénnen diese neuen Kriminalitdtsformen mit den traditionellen Kategorien von Téterschaft
und Teilnahme erfasst werden? Ist bereits das Bereitstellen eines kriminellen Forums oder einer
kriminellen Infrastruktur als Beihilfe strafbar? Gibt es eine digitale Bande? Oder braucht es
ganz neuer Ansitze, um Unrecht und Schuld bei digitalen Straftaten zu erfassen?



Vorwort des Herausgebers

Das Bundesverfassungsgericht hat sich in einem Urteil vom 2.3.2010 klar positioniert: ,,In ei-
nem Rechtsstaat darf auch das Internet keinen rechtsfreien Raum bilden.* Was also tun?

Die Stiftung der Hessischen Rechtsanwaltschaft hat sich dieses Phanomens im Jahr 2016 ange-
nommen und zum Thema ,,Die Internetkriminalitit boomt — Braucht das Strafgesetzbuch ein
Update?* einen studentischen Aufsatzwettbewerb ausgeschrieben. Teilnahmeberechtigt waren
alle an einer deutschen Universitét eingeschriebenen Jurastudierenden (auch Promotionsstudie-
rende) und Rechtsreferendare. Auch Gemeinschaftsarbeiten waren zugelassen. Die Teilnehmer
des Wettbewerbs setzten sich mit der Frage, ob das Strafgesetzbuch ein Update braucht, inten-
siv auseinander.

Die Beitridge wurden von Dr. Benjamin Krause, Generalstaatsanwaltschaft Frankfurt am Main
- Zentralstelle zur Bekdmpfung der Internetkriminalitdt (ZIT), begutachtet. Die ZIT ist eine
Sondereinheit der Generalstaatsanwaltschaft Frankfurt am Main. Mit ihr nimmt Hessen eine
Vorreiterrolle bei der Bekdmpfung der Internetkriminalitdt in Deutschland ein, und dies mag
auch als Erklarung dafiir dienen, warum sich die Stiftung der Hessischen Rechtsanwaltschaft
mit diesem bundesweiten Phdnomen auseinandersetzt.

Entsprechend ihrer Konzeption dient die ZIT den 6rtlich zustdndigen Staatsanwaltschaften und
der Polizei als Ansprechpartner in allen Féllen der Computer- und Internetkriminalitét. In Ein-
zelfdllen kann die ZIT als Task-Force Verfahren mit Internetbezug aus allen Bereichen des
Strafrechts mit besonders hohen Anforderungen an die technische Beweisfithrung tibernehmen
und damit die Staatsanwaltschaften in komplexen Verfahren entlasten.

Dr. Benjamin Krause ist als Staatsanwalt bei der ZIT bestens mit allen Facetten des Themas
vertraut. Er hat aus den vielféltigen Einsendungen aus ganz Deutschland zum Aufsatzwettbe-
werb (Wettbewerbsbeitrige kamen dieses Mal vor allem aus Augsburg, Berlin, Bielefeld, Dres-
den, Frankfurt am Main, Frankfurt/Oder, GieBBen, Halle, Jena, K&In, Leipzig, Marburg, Passau,
Potsdam und Speyer) die hier vorgestellten Arbeiten ausgewéhlt. Im vorliegenden Band 8 der
Schriftenreihe der Stiftung der Hessischen Rechtsanwaltschaft verdffentlichen wir die Beitridge
der sechs Preistrager Bianca Biernacik, Alexander Claudius Brandt, Dr. Sebastian J. Golla, An-
nemarie Hoffmann, Sven Lehmann und Turmandach Zeh. Alle Preistrager wurden mit einem
Geldpreis ausgezeichnet. Wir freuen uns, ihre Arbeiten mit dem vorliegenden Band einer brei-
teren Offentlichkeit zuginglich zu machen.

Nach ,,Die deutsche Juristenausbildung unter dem Einfluss des Bologna-Prozesses* (Band 1),
,»Elektronische FuBfessel — Fluch oder Segen der Kriminalpolitik® (Band 2), ,,Schwimmen mit
Fingerabdruck* (Band 3), ,,Kulturflatrate, Kulturwertmark oder Three Strikes and you are out:
Wie soll mit Kreativitdt im Internet umgegangen werden?* (Band 4), ,,Von der Kontrolle des
Gerichts zur Befriedigung des Informationsbediirfnisses der Gesellschaft — Gibt es einen Funk-
tionswandel der ,Offentlichkeit des Gerichtsverfahrens® (§ 169 GVG)?* (Band 5) und ,,Deals
im Strafverfahren — Darf sich ein Angeklagter im Strafverfahren ,,freikaufen*?* (Band 6), ,,Ist
das derzeitige Versammlungsgesetz noch zeitgemi3?“ (Band 7) beleuchtet die Stiftung der
Hessischen Rechtsanwaltschaft mit dem vorliegenden Band 8 ihrer Schriftenreihe wieder einen
aktuellen Brennpunkt der Diskussion. Mit einem gewissen Stolz sei angemerkt, dass einige
Themen des bisherigen Wettbewerbs inzwischen weit iiber Hessen hinaus Bedeutung erlangt



Vorwort des Herausgebers

haben; verwiesen sei nur auf das Thema ,,Elektronische FuBlfessel“, welches gerade in Zusam-
menhang mit der Uberwachung politisch extremer Gefihrder heute die Schlagzeilen beherrscht.
Wir verbinden mit dem vorliegenden Band die Hoffhung, einen sachlichen Beitrag zur Losung
der strafrechtlichen Herausforderungen durch das Internet anbieten zu kdnnen.

Bedanken mochten wir uns fiir die Betreuung des Aufsatzwettbewerbs und die fachkundige
Auswahl der Wettbewerbsbeitrdge beim Juror, Herrn Staatsanwalt Dr. Benjamin Krause. Dan-
ken mochte ich personlich meinen Vorstandskollegen, den Rechtsanwélten Dr. Rudolf Krisze-
leit und Dr. Rudolf Lauda, welche mir den Riicken bei dem Aufsatzwettbewerb freigehalten
haben. Ganz besonderer Dank gilt wiederum meinen Assistentinnen Denisa Gil und Judith Wil-
helm, deren tatkréftige Unterstiitzung mir die ehrenamtliche Bewéltigung der vielféltigen Auf-
gaben der Stiftung erst ermoglicht.

Frankfurt am Main, im Mai 2017
Dr. Mark C. Hilgard
- Vorsitzender des Vorstands -

- Rechtsanwalt -






Vorwort des Gutachters Dr. Benjamin Krause

,,Das Internet ist fiir uns alle Neuland'*. Dieses Zitat von Bundeskanzlerin Dr. Angela
Merkel aus dem Jahr 2013 fiihrte zu heiteren und spottischen Reaktionen, da zu diesem
Zeitpunkt bereits iiber 75 Prozent der Deutschen online waren und im Schnitt iiber 2,5
Stunden téglich im Internet verbrachten.? Doch jedenfalls fiir das Strafgesetzbuch ist das
Internet auch im Jahr 2017 nach wie vor Neuland. Denn der Begriff ,,Internet* existiert
in unserem ,,Offline*“-Strafgesetzbuch nicht.

Die Politik will dieses Neuland erschlieBen und diskutiert aktuell dariiber, ob angesichts
immer neuer Phdnomene von Internetkriminalitit auch neue internetspezifische Straf-
normen oder gar neue Kategorien von Téterschaft und Teilnahme erforderlich sind. Auf
Initiative des Bundeslandes Hessen etwa hat der Bundesrat aktuell einen Gesetzentwurf
zur , Stratbarkeit der unbefugten Benutzung informationstechnischer Systeme* in den
Bundestag eingebracht.’ Damit soll ermdglicht werden, dass etwa Smartphones mit be-
sonders sensiblen Daten strafrechtlich genauso geschiitzt werden, wie korperliche Ge-
genstdnde bei Einbruch oder Diebstahl. Und die Justizministerinnen und Justizminister
haben sich auf ihrer Herbstkonferenz 2016 dafiir ausgesprochen, im Internet bereits das
offentliche Feilbieten von Waffen, Betdubungsmitteln, Falsifikaten oder kriminellen
Dienstleistungen zur Vorbereitung von Straftaten durch Anpassungen des materiellen
Strafrechts, namentlich des Waffengesetzes, zu unterbinden.* Dagegen ist die Bundes-
regierung der Auffassung, dass die Phdnomene von Internetkriminalitit bereits von den
Regelungen des Strafgesetzbuches erfasst werden und zumindest keine gravierenden
Strafbarkeitsliicken bestehen.’

In diesem hochaktuellen rechtspolitischen Spannungsfeld fand der diesjahrige Aufsatz-
wettbewerb der Stiftung der Hessischen Rechtsanwaltschaft zu dem Thema ,,Die Inter-
netkriminalitdt boomt - Braucht das Strafgesetzbuch ein Update?* statt und fiihrte wie-
der zu einer erfreulichen Zahl an eingereichten Beitrdgen. Der heterogene Teilnehmer-
kreis von Studierenden in Anfangssemestern bis hin zu bereits promovierten wissen-
schaftlichen Mitarbeitern setzte dabei ganz unterschiedliche Schwerpunkte. Die pra-
mierten und nachfolgend abgedruckten Beitrdge haben jedoch eines gemeinsam: die
Entwicklung jeweils eigener Ideen und neuer Impulse fiir die aktuelle Diskussion.

Vgl. https://de.wikiquote.org/wiki/Angela Merkel.

http://www.ard-zdf-onlinestudie.de/.

http://dip21.bundestag.de/dip21/btd/18/101/1810182.pdf

https://www justiz.nrw/JM/leitung/jumiko/beschluesse/2016/Herbstkonferenz-2016/top _ii 8 - effektivitaet

strafrechtlicher ermittlungen in_getarnten_computernetzwerken sog_ darknet herbstkonferenz.pdf
5> http://dip21.bundestag.de/dip21/btd/18/101/1810182.pdf, Anlage 2.
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Vorwort des Gutachters

Der Beitrag von Turmandach ZEH verfiigt iber eine flott geschriebene Einleitung in das
Thema und gibt einen guten Uberblick iiber die wichtigsten Phinomene der Internetkri-
minalitdt. Er kommt zu dem Ergebnis, dass der allgemeine Teil des Strafgesetzbuchs
dem Internet durchaus gewappnet ist. Ein Update des Strafgesetzbuches sei jedoch fiir
das digitale Rechtsgut ,,informationstechnisches System* erforderlich, damit die Straf-
barkeit zukiinftig nicht mehr von dem Verhalten der Opfer und der Effektivitét ihrer
Schutzmechanismen, sondern rein von dem Verhalten der Téter abhingig ist.

Auch Sven LEHMANN priift in seinem Beitrag die wichtigsten Phinomene der Internet-
kriminalitét. Er ist - ganz im Sinne der Bundesregierung - der Auffassung, dass aufgrund
des weiten Datenbegriffs des Strafgesetzbuchs bereits ein Grofiteil der Phdnomene straf-
bar ist, obwohl das Wort ,,Internet” im Strafgesetzbuch nicht vorkommt. Ein Update sei
nur dort geboten, wo einzelne Strafbarkeitsliicken bestehen wie etwa beim Schutz infor-
mationstechnischer Systeme oder bei der unbefugten Weitergabe von anvertrauten Da-
ten. Eine umfassende Reform hélt er nicht fiir erforderlich.

Annemarie HOFFMANN beschiftigt sich in ihrem Beitrag mit der Frage, ob das allge-
meine System von Téterschaft und Teilnahme im Strafgesetzbuch das Betreiben einer
Plattform im sog. Darknet erfassen kann. Ausgehend von der (wohl nicht haltbaren)
Pramisse, dass fiir Darknet-Plattformbetreiber de lege lata keine Strafbarkeit existiert,
entwickelt sie mit einem Vorschlag fiir einen neuen Fahrlédssigkeits-Tatbestand des Un-
terlassens der Loschung oder der Sperrung von illegalen Inhalten einen durchaus inte-
ressanten Denkansatz fiir die aktuelle Diskussion.

Mit der Erfassung ,,neuer* Straftaten am Beispiel von Diebstdahlen in Onlinespielen be-
fasst sich Bianca BIERNACIK. Nach einer auch fiir technische Laien verstdndlichen
Darstellung dieses ,,virtuellen Diebstahls* stellt sie zunichst fest, dass dieser nicht von
den auf korperliche Gegenstiande ausgerichteten Tatbestinden des Strafgesetzbuchs er-
fasst wird. In Anlehnung an das niederldndische Strafrecht entwickelt Bianca BIERNA-
CIK schlieBlich einen eigenen Gesetzesvorschlag zur zukiinftigen Erfassung virtueller
Diebstéhle.

Noch weiter geht Alexander Claudius BRANDT, der mit seinem Beitrag zur digitalen
Wirtschaftsspionage nicht nur einen einzelnen Gesetzesvorschlag, sondern unter Be-
riicksichtigung der aktuellen politischen Gesetzesinitiativen ein gdnzlich neues System
der Datendelikte des Strafgesetzbuches entwirft. Um die Verfolgung von Wirtschafts-
spionage auch praktisch durchsetzen zu konnen, entwickelt Alexander Claudius
BRANDT zudem ein neues Verfahren fiir die Gewédhrung von Akteneinsicht mit dem
Ziel des besseren Schutzes von Geschifts- und Betriebsgeheimnissen. Auch dieser Bei-
trag wird mit seinen vollig neuen Ansétzen fiir die rechtspolitische Diskussion der kom-
menden Jahre interessant sein.



Vorwort des Gutachters

Den herausragenden und mit dem ersten Preis primierten Beitrag liefert Dr. Sebastian
J. GOLLA mit seinem meinungsfreudigen Aufsatz ,,Risiken und Nebenwirkungen bei
der Fortbildung des Internetstrafrechts“ ab. Bei seiner kritischen Uberpriifung der ,,Da-
tenhehlerei* und des ,,digitalen Hausfriedensbruchs* erkennt Dr. Sebastian J. GOLLA
nicht nur eine Tendenz zur Expansion des Strafrechts und der Symbolik, sondern auch
ein von ihm als ,,Hypertrophie* bezeichnetes Anwachsen des materiellen Rechts auf-
grund von Schwierigkeiten bei der praktischen Durchsetzung. Nach Auffassung von Dr.
Sebastian J. GOLLA miisse das Ziel vielmehr eine ,,minimal-invasive Anpassung* des
Strafgesetzbuches sein, fiir die er sieben verbliiffend einfache, aber hochst iiberzeugende
Leitlinien erarbeitet.

Insgesamt wére es daher nicht iiberraschend, wenn die mit diesem Buch vorgelegten
Ideen und Impulse, Gesetzesentwiirfe und Leitlinien demnéchst in der rechtspolitischen
Diskussion, aber auch in der Rechtspraxis Gehor finden. Denn: ,,Einst lebten wir auf

dem Land, dann in Stidten und von jetzt an im Netz.5

Frankfurt am Main/Giel3en, im Mai 2017

Dr. Benjamin Krause

6 Zitat aus dem Facebook-Film ,,The Social Network* aus dem Jahr 2010 (Regie: David Fincher).
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